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Anpassungen der Windows-Firewall
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Notwendigkeit:

Befinden sich ASV-Server und —Client auf dem gleichen Rechner, besteht
normalerweise keine Notwendigkeit, die Windows-Firewall anzupassen.

Befinden sich die ASV-Clients auf anderen Rechnern, muss die Windows-Firewall aller
Client-Rechner und des Server-Rechners entsprechend angepasst werden. (siehe
folgende Anleitung)

Befindet sich der ASV-Server in einem anderen Netzwerk, kann eine zusatzliche
Anpassung der Firewalls in weiteren Geraten (z.B. Routern ...) notwendig sein.
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Einstellungen

&

Personalisierung
Hintergrund, Sperrbildschirm,
Farben

Konten
Ihre Konten, E-Mail-Adresse,
Synchronisieren, Arbeit, Familie

Spielen
Spieleleiste, Aufzeichnungen,
Ubertragung, Spielemodus

Suche
Meine Dateien finden,

Apps
Deinstallieren, Standardwerte,
optionale Funktionen

Zeit und Sprache
Spracherkennung, Region,
Datum

Erleichterte Bedienung

Sprachausgabe, Bildschirmlupe,
hoher Kontrast

Cortana
Cortana-Sprache,

“In den Einstellungen ,,Update und
Sicherheit” 6ffnen.

Berechtigungen,
Benachrichtigungen

Berechtigungen

Update und Sicherheit
Windows Update,
Wiederherstellung, Sicherung

@,

& Datenschutz
Standort, Kamera, Mikrofon
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@ < Einstellungen

Y Startseite

Einstellung suchen

Update und Sicherheit

> Windows Update

21 \permittlungsoptimierung

Windows-Sicherheit

AR

,Windows-Sicherheit” auswahlen
und dann , Firewall &
Netzwerkschutz” 6ffnen.

Windows-Sicherheit

Windows-Sicherheit ist |hr zentraler Anla
Sicherheit und Integritat Ihres Geréts tbe
kénnen.

Windows-Sicherheit 6ffnen
Schutzbereiche

Q Viren- & Bedrohungsschutz
MaBnahmen empfohlen.

8 Kontoschutz
MaBnahmen em len.

$ Sicherung
( Firewall & Netzwerkschutz
ﬂ Bisbigblizadiung ( m Keine MaBnahmen erforderlich.
&, Wiederherstellung App- & Browsersteuerung
¥  Keine MaBnahmen erforderlich.
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Windows-Sicherheit

@ 2 _ ,Erweiterte Einstellungen” 6ffnen.
) Firewall- & Netzwerksct

Gibt an, wer und was auf lhre Netzwerke zugreif

M Startseite
O Viren- & Bedrohungsschutz Domanennetzwerk
O\ kontosehiit Firewall ist aktiviert.

| ¢ Firewall- & Netzwerkschutz
8@ Privates Netzwerk

8  App- & Browsersteuerung ) ) o
Firewall ist aktiviert.

8 Geratesicherheit

@  Geriteleistung und -integritat ) Offentliches Netzwerk

& Familienoptionen Firewall ist aktiviert.
Zugriff von App durch Firewall zulassen
Problembehandlung ftr werk und Internet
Einstellungen fugdewallbenachrichtigungen
Erweiterte Einstellungen
Standard fir Firewalls wiederherstellen
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usgehende Regeln

&3 Eingehende Regeln
Ausgehende Regeln
<Y Verbindungssicherheitsrege
, B Uberwachung

Name Gruppe

) "Wiedergabe auf Gerat"-Funktionalitat (.. “Wiedergabe auf Gerat"-Fun..
@ "Wiedergabe auf Gerat"-Funktionalitat (q.. "Wiedergabe auf Gerat"-Fun..
) "Wiedergabe auf Gerat"-Streamingserver (.. “Wiedergabe auf Gerat"-Fun..
@ "Wiedergabe auf Gerat"-Streamingserver (.. "Wiedergabe auf Gerat"-Fun..
) "Wiedergabe auf Gerit"-Streamingserver (.. “Wiedergabe auf Gerat"-Fun..
V] @{Microsoft. Windows.CloudExperienceHo.. @{MicrosoftWindows.Cloud..
V] @{Microsoft Windows.ContentDeliveryMa.. @{Microsoft.Windows.Conte...
V] @{Microsoft Windows.ShellExperienceHos.. @{MicrosoftWindows.ShellE...

) ©@FirewallAPI.dIl-80204 @FirewallAPI.dll,-80200
& 3D-Viewer 3D-Viewer
£ Alllovn-Router (TCP ausaehend) AllJovn-Router

Zunachst wird eine neue ausgehende Regel erstellt:
1. ,Ausgehende Regel” auswahlen
2. ,Neue Regel ...“ 6ffnen

Profil

Privat,...
Privat,...

Privat

Offen...
Doma...

Alle
Alle
Alle
Alle
Alle

Doma..

Aktiviert
Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja
Ja

Aktion

Zulasser
Zulasser
Zulasser
Zulasser
Zulasser
Zulasser
Zulasser
Zulasser
Zulasser
Zulasser
Zulasser

~

Neue Regel..
Nach Profil filtern
Nach Status filtern

Nach Gruppe filtern
Ansicht
|G Aktualisieren

i3> Liste exportieren...

Hilfe
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@ ,,Port“ auswahlen, dann auf

Regeltyp
Wihlen Sie den Typ der zu llenden Firewallregel aus. ”We ite r “ ge h en.

Schritte:

Regeltyp Welchen Regeltyp mochten Sie erstellen?

<@
@ Protokolle und Ports
@ Aktion () Programm
@ Profi Regel, die die dungen fur ein Programm steuert.
@ Name @® Port

Regel, die die Verbindungen fur einen TCP- oder UDP-Port steuert.

O Vordefiniert:
"Wiedergabe auf Gerat"-Funktionalitat
Regel, die die Verbindungen fir einen Windows-Vorgang steuert.

() Benutzerdefiniert
Benutzerdefinierte Regel
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o Assistent fur neue ausgehende Regel

Protokolle und Ports
Geben Sie die Protokolle und Ports an, fir die diese Regel gilt.

Schritte:
— Betrft diese Regel TCP oder UDP?
@® TcP

@ Protokolle und Ports
@ Aktion O uDP
@ Profil

e N - -
e Gilt diese Regel fir alle Remoteports oder flr bestimmte, oteports?

() Alle Remoteports
(® Bestimmte Remoteports: (8765
Beispiel: 80, 443, 5000-5010

L, TCP“ auswahlen, bei ,Bestimmte
Remoteports” den Port ,,8765“
eingeben und dann auf ,Weiter”
gehen.

~

caon

Stand:
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Aktion

-egen Sie die Aktion fest, die ausgefiihrt werden soll, wenn eine Verbindung die in der Regel angegebenen Bedingungen effillt.

Schritte:

» Regeltyp efilt?
» Protokolle und Ports

(® Verbindung zulassen

Verbindung zulassen” auswahlen
und dann auf ,Weiter” gehen.

Welche Aktion soll durchgefihrt werden, wenn eine Verbindung die angegebenen Bec

b Aktio
2 Dies umfasst sowohl mit IPsec geschutzte als auch nicht mit IPsec geschutzte Vert
» Profil
» Name (O Verbindung zulassen. wenn sie sicher ist
Dies umfasst nur mithife von |Psec authentifizierte Verbindungen. Die Verbindunge:
mit den Einstellungen in den |Psec-Eigenschaften und +egeln im Knoten
"Verbindungssicherheitsregel” gesichert.
(O Verbindung blockieren
<z
Stand: 04.06.2019 G) @
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Haken bei ,,Domane” , Privat” und

Profil
Geben Sie die Profile an, fiir die diese Regel zutrifft. ~ . “”
,Offentlich” setzen und dann auf
= . "«

S el ~Weiter” gehen.
@ Regeltyp ann wird diese Regel angewendet?
@ Protokolle und Ports

Domane
@ slion Wird angewendet, wenn ein Computer mit der Firmendomane verbunden ist.
@ Profil

Privat
& Neme Wird angewendet, wenn ein Computer mit einem privaten Netzwerk (z.B. zu Haust

oder am Arbeitsplatz) verbunden ist.
Offentlich

Wird angewendet, wenn ein Computer mit einem offentlichen Netzwerk verbunder

cana

Stand:
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Name Der Regel einen aussagekraftigen

Geben Sie den Namen und die Beschreibung dieser Regel an. Namen und elne BESChI"EIbung

S eben und dann auf ,Fertig stellen”
Regeltyp

@ Regelty

@ Protokolle und Ports gEhen.

@ Aktion

@ Profil ‘Name:

- ASV

Name \ /
Beschreibung (optional):

Port 8765 fiir Kommunikation zwischen ASV-Server und -Clients|

v

< Zuriick Fertig stellen

Stand: 04.06.2019 G) @
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‘ Windows Defender Firew
i:‘fg‘j:;iii:‘i; Name Gruppe Profil  Aktiviert ~ Aktion “ || Eingehende Regeln
2-* Verbindungssicherheitsrege @ Firefox (C:\Program Files\Moxzilla Firefox) Privat Ja Zulasser &3 Neue Regel..
> WL Uberwachung & Firefox (C\Program Files\Moxzilla Firefox) Privat Ja Zulasser ¥ Nach Profil filtern

) "Wiedergabe auf Gerat"-Funktionalitat (q.. “Wiedergabe auf Gerat'-Fun..  Privat.. Ja Zulasser
@ "Wiedergabe auf Gerat"-Funktionalitat (q.. "Wiedergabe auf Gerat’-Fun.. Privat,. Ja Zulasser V' Nach Status filterm
V] “Wiedergabe auf Gerat"-SSDP-Suche (UDP.. "Wiedergabe auf Gerat"-Fun.. Offen.. Ja Zulasser Y Nach Gruppe filtern
) "Wiedergabe auf Gerat"-Streamingserver (.. "Wiedergabe auf Gerat’-Fun.. Offen.. Ja Zulasser Ansicht
¥ "Wiedergabe auf Gerat"-Streamingserver (.. "Wiedergabe auf Gerat-Fun.. Privat  Ja Zulasser -
@ "Wiedergabe auf Gerat"-Streamingserver (.. "Wiedergabe auf Gerat’-Fun.. Domé.. Ja Zulasser BN Akmalisiensn
@ "Wiedergabe auf Gerat"-Streamingserver (.. "Wiedergabe auf Gerat’-Fun.. Privat  Ja Zulasser = Liste exportieren..
) "Wiedergabe auf Gerat"-Streamingserver (.. "Wiedergabe auf Gerat’-Fun.. Domé.. Ja Zulasser Hilfe
Wh mar_ L Lt/ maw Cae .1 LV VESOT DR ROy e ST S Acre_ —- Tk ]

Dann wird noch eine neue eingehende Regel erstellt:
1. ,Eingehende Regeln” auswahlen
2. ,Neue Regel ...“ 6ffnen
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@ ,,Port“ auswahlen, dann auf

Regeltyp
Wihlen Sie den Typ der zu llenden Firewallregel aus. ”We ite r “ ge h en.

Schritte:

Regeltyp Welchen Regeltyp mochten Sie erstellen?

<@
@ Protokolle und Ports
@ Aktion () Programm
@ Profi Regel, die die dungen fur ein Programm steuert.
@ Name @® Port

Regel, die die Verbindungen fur einen TCP- oder UDP-Port steuert.

O Vordefiniert:
"Wiedergabe auf Gerat"-Funktionalitat
Regel, die die Verbindungen fir einen Windows-Vorgang steuert.

() Benutzerdefiniert
Benutzerdefinierte Regel
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@ Assistent fir neue eingehende Regel

@ Protokolle und Ports ,TCP“ auswahlen, bei , Bestimmte
Geben Sie die Protokolle und Ports an, fiir die diese Regel gilt. IOkaIe PortS” den Port ”8765”
Schritte: . . Y7l
oy et s Fead TCP ader UDF? eingeben und dann auf ,Weiter
@ Protokolle und Ports ® TCP gehen.
@ Aktion O upP
@ Profi
L

N
ame Gilt diese Regel fur alle lokalen Ports oder fﬁw Ports?
(O Alle lokalen Ports

(® Bestimmte lokale Ports: [8765|
Beispiel: 80, 443, 5000-5010

~

<z
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Aktion

-egen Sie die Aktion fest, die ausgefiihrt werden soll, wenn eine Verbindung die in der Regel angegebenen Bedingungen effillt.

Schritte:

» Regeltyp efilt?
» Protokolle und Ports

(® Verbindung zulassen

Verbindung zulassen” auswahlen
und dann auf ,Weiter” gehen.

Welche Aktion soll durchgefihrt werden, wenn eine Verbindung die angegebenen Bec

b Aktio
2 Dies umfasst sowohl mit IPsec geschutzte als auch nicht mit IPsec geschutzte Vert
» Profil
» Name (O Verbindung zulassen. wenn sie sicher ist
Dies umfasst nur mithife von |Psec authentifizierte Verbindungen. Die Verbindunge:
mit den Einstellungen in den |Psec-Eigenschaften und +egeln im Knoten
"Verbindungssicherheitsregel” gesichert.
(O Verbindung blockieren
<z
Stand: 04.06.2019 G) @
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Haken bei ,,Domane” , Privat” und

Profil
Geben Sie die Profile an, fiir die diese Regel zutrifft. ~ . “”
,Offentlich” setzen und dann auf
= . "«

S el ~Weiter” gehen.
@ Regeltyp ann wird diese Regel angewendet?
@ Protokolle und Ports

Domane
@ slion Wird angewendet, wenn ein Computer mit der Firmendomane verbunden ist.
@ Profil

Privat
& Neme Wird angewendet, wenn ein Computer mit einem privaten Netzwerk (z.B. zu Haust

oder am Arbeitsplatz) verbunden ist.
Offentlich

Wird angewendet, wenn ein Computer mit einem offentlichen Netzwerk verbunder

cana

Stand:
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Name Der Regel einen aussagekraftigen

Geben Sie den Namen und die Beschreibung dieser Regel an. Namen und elne BESChI"EIbung

S"';""* geben und dann auf ,Fertig stellen”

. pjfi und Pots gehen.

ey \ - Wenn der Zugriff dann immer noch

o i ASY / nicht funktioniert, den Rechner neu
Beschreibung (optional): St a I"t e n .

Port 8765 fiir Kommunikation zwischen ASV-Server und -Clients|

v

< Zuriick Fertig stellen
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