Anleitung zur Einrichtung des
besonderen elektronischen Behdrdenpostfachs (beBPo)
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Zum 1. Januar 2022 traten neue Vorschriften zur Teilnahmepflicht am elektronischen
Rechtsverkehr in Kraft. Diese verpflichten alle Behdrden (und damit alle staatlichen
Schulen) am elektronischen Rechtsverkehr mit den Gerichten teilzunehmen. Schriftlich
einzureichende Antrage und Erklarungen missen demnach als elektronische Dokumente
ubermittelt werden. Als sicherer Ubermittlungsweg kommt derzeit das besondere elektronische
Behordenpostfach (beBPo) in Betracht. Die notwendige Software zum Empfangen und
Versenden von beBPo-Nachrichten sowie zur Verwaltung des beBPos (,Governikus COM
Vibilia“) steht allen Nutzern Uber eine Landeslizenz des Freistaats Bayern kostenlos zur
Verfliigung. Wie sich das beBPo vom OWA-Schulleitungspostfach sowie E-Mails abgrenzt,
kénnen Sie bei Interesse dem Anhang entnehmen.

Im folgenden Dokument wird die Schule, die das beBPo nutzt, als Nutzer bezeichnet. Sofern
fur Personen ausschlie3lich die m&nnliche Form benutzt wird, geschieht dies nur aus Griinden
der besseren Lesbarkeit und hat keinen diskriminierenden Hintergrund.

Definitionen zu in diesem Dokument verwendeten Begriffen kénnen Sie bei Bedarf gerne dem
Anhang entnehmen.



Einleitung

Das Einrichten des besonderen elektronischen Behdrdenpostfachs (beBPO) erfolgt in
mehreren Arbeitsschritten. Diese mussen in der richtigen Reihenfolge und vollumfanglich
durchgefuhrt werden. Einzelne Schritte konnen entfallen, wenn diese bereits in der
Vergangenheit durchgefuhrt wurden.

Die nachfolgende Darstellung stellt die Verantwortlichkeiten der Schulen, des Bayerischen
Landesamts fur Schule, it@M und der Organisationen der Justiz fir den Betrieb des SAFE-
Verzeichnisses dar.

@ 1) Antrag zur Identitatspriifung (bereits erfolgt)
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KORPERSCHAFT DES OFFENTLICHEN RECHT

Schulen
Checkliste
Schritt | Anforderung Ansprechpartner* Sicher abzulegende Daten | Erledigt

1 Identitats- Landesamt fir v
prufung Schule (LAS)

2 Nennung der zu | IT@M (vorUber-
berechtigenden | gehendes Projekt-E-
Personen Mail-Postfach)

3 DiMA Login IT-Service Desk

4 beBPo IT-Service Desk PIN fir das
Einrichtung Verschlisselungszertifikat

5 beBPo Landesamt fur
Freischaltung Schule (LAS)

6 Registrierung im | Justizverwaltung Passwort fir das SAFE-
SAFE- vertreten durch BLK- | Verzeichnis
Verzeichnis AG IT-Standards

7 VHN-Zertifikat Bundesnotarkammer

8 E-Mail-Benach- | IT-Service Desk
richtigung

9 Einrichtung IT-Service Desk
weiterer
Benutzer

*Die Kontaktmdglichkeiten sind dem Kapitel ,,Support und Ansprechpartner”zu entnehmen.




1) Antrag auf Identitatsprifung

Dieser Schritt sollte bereits erledigt worden sein. Falls nicht, so stellt der Nutzer den Antrag A2
zur Identitatsprifung bei Landesamt fir Schule per Brief. Die Formerfordernis ist zu beachten:
Schriftform und Dienstsiegel.

2) Nennung der zu berechtigenden Personen

Um die Software Governikus Com Vibilia fir das beBPo auf DiIMA nutzen zu kdnnen, miissen
die zu berechtigenden Personen (maximal 5) benannt werden. Sollte dies noch nicht erledigt
worden sein, senden Sie bitte schnellstmdglich die muenchen.de-Adressen der pro Schul-
nummer zu berechtigenden Personen an das voribergehende Projektpostfach bei IT@M:
bebpo.bildungs-it@muenchen.de

3) DIMA Login

Uber das Webportal von DiMA (Digitaler Miinchner Arbeitsplatz) werden Anwendungen
zur Verfigung gestellt. Um in das Anwendungsportal zu gelangen, 6ffnen Sie zunachst
auf einem Verwaltungsrechner in einem Browser Ihrer Wahl folgende Webseite:
https://dima.muenchen.de

Geben Sie lhren LDAP-Accountnamen (Beispiel: Vorname.Nachname@muenchen.de)
und das zugehdrige Kennwort an.

« C @ 08 muenchen.de o L & O =

Landeshauptstadt
Minchen

Nach erfolgreicher Anmeldung 6ffnet sich direkt das DiMA-Portal und zeigt Ihnen lhre
bereitgestellten Anwendungen.
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https://dima.muenchen.de/

Offnen Sie die Anwendung ,Governikus COM Vibilia“. Alle Anwendungen werden mit
einem Klick (kein Doppelklick) auf die angezeigten Symbole gestartet. Der Start der
ersten moviA-Anwendung jeden Tages dauert ca. 1-2 Minuten.

Wird DIMA zum ersten Mal verwendet, kann das nachfolgende Fenster erscheinen. Bitte
setzen Sie den Haken ,Fur diese Seite nicht mehr fragen® und klicken Sie auf
Lverwendung zulassen®. Sollten Sie mehrere Schulnummern einrichten, ignorieren Sie
zunachst das gem. Abschnitt 4 auftauchende Fenster zur Auswahl der Schulnummer und
befolgen Sie zuerst die Schritte fur das nachfolgende Fenster ,Citrix Workspace —
Sicherheitswarnung®:

Citnx Workspace - Sicherheitswarnung

J Eine Onlineanwendung versucht auf
~ Informationen zuzugreifen, die auf einem an
Ihren Computer angeschlossenen Gerat
gespeichert sind.

— ngli" biockieren
Die Anwer dung kanr fiese Gerate nicht

verwenden

—> Verwendung zulassen

Anwendung kann diese GeratLgerwenden,

Fur diese Site nicht mehr fragen

Wahrend des Startvorgangs verschwindet das Ladefenster zeitweise.
Lassen Sie sich davon nicht verunsichern und starten Sie weitere Anwendungen erst
nachdem die erste Anwendung fertig geladen wurde.

Falls die Anwendung nicht auf dem Bildschirm erscheint, so prifen Sie, ob Sie die
Anwendung Uber die Taskleiste am unteren Bildschirmrand aufrufen kbnnen:

E £ Suchbegriff hier eingeben




4) beBPo Einrichtung

Nur bei Einrichtung mehrerer Schulnummern:

Sollten Sie fir einen Benutzer fir mehrere Schulnummern beBPos einrichten, so wird im
folgenden auftauchenden Fenster automatisch die Schule mit der niedrigeren Schulnummer
fur die Einrichtung ausgewabhlt. Notieren Sie sich diese Schulnummer, um im Nachfolgenden
zu wissen, fur welche Schulnummer Sie die Einrichtung durchfiihren.

Fur die Einrichtung der zweiten Schulnummer gehen Sie im Anschluss die Schritte 4-9 analog
durch. Bestatigen Sie im Fenster mit ,Auswahlen®.

Welches Postfach soll gedffnet werden?

RBs-1-0792 I

Auswahlen

Auswahl eines OSCI-Szenarios

Bei jedem Start der Anwendung ,Governikus COM Vibilia“ wird das Fenster mit der
Auswabhlliste ,0SCI-Szenario® angezeigt. Diese ID stellt sicher, dass beim Starten der
Anwendung die richtigen Einstellungen zu dem OSCI-Szenario vorgenommen werden.

Beim Starten der Software ist das OSCI-Szenario ,,Governikus beBPo (SAFE-Justiz)“
bereits automatisch ausgewahlt, es muss nur der Button ,,Auswahlen® betéatigt werden.

73]

Geben Sie eine Konfigurations-ID ein, um ein OSCi-Szenario zur Auswahlliste hinzuzufugen.
Mochten Sie ein Postfach 6ffnen, wahlen Sie zundchst das OSCI-Szenario aus der Liste aus.

0SCl-Szenario auswahlen

0SClI-Szenario:  Governikus beBPo (SAFE-Justiz)

0OSCl-Szenarlo hinzufugen

Konfigurations-1D

Auswahlen Beenden

Es 6ffnet sich ein Fenster mit den Reitern Visitenkarte und Grundeinstellungen. Beachten Sie
bei der Befiillung die nachfolgenden Hinweise.



Visitenkarte

Hinweis: Durch nachtragliche Anderung von Eintragen in der Visitenkarte kann das
Postfach gesperrt werden. Als Empféanger ist dieses dann nicht mehr fir andere Nutzer
sichtbar und adressierbar. Das Postfach muss in diesem Fall von der beBPo-Prifstelle
(Landesamt fur Schule) wieder freigeschaltet werden und erfordert eine
Kontaktaufnahme!

Bei der Einrichtung ist auf die korrekte Eingabe der Informationen in der Visitenkarte zu
achten. Achten Sie am Ende der Felder darauf, dass keine Leerzeichen vorhanden sind. Die
Felder sind entsprechend der nachfolgenden Vorgaben auszufillen:

Name / Firma: Bitte fiillen Sie hier den Namen der Schule exakt so ein, wie er auch auf
den Zeugnissen ausgewiesen ist
Organisation, ... Priifstelle24 (bitte achten Sie auf die Schreibweise ohne Leerzeichen)
Strale: Stralle der Schule (keine Abkiirzungen, wie ,Str.", verwenden!) '
Hausnummer: Hausnummer
Postleitzahl: Postleitzahl u
Ort: Ort der Schule
Bundesland: Bayern

Bitte geben auch Sie bei Organisation die Prifstelle24 (ohne Lehrzeichen) an.
{8 Postfach-Einstellungen bearbeiten (. X
lvisitonkarto Grundeinstellungen

Anrede w

Name, Firma *

Organisation, Branche, Berufsgruppe *

Stralle * Hausnummer *
Postleitzahl * Ort *
DE (Deutschland) v Bundesland * v
Abbrechen Hilfe..,

Alle in vorhergehender Abbildung nicht rot umrandeten Felder sollen nicht ausgefullt werden.
Klicken Sie direkt im Anschluss auf den Reiter ,,Grundeinstellungen* (die Bestatigung
via ,,OK“ erfolgt spater).



Grundeinstellungen:
In den Grundeinstellungen muss ein Postfachname (Vorschlag: ,SAFE - <Name der Schule>)
vergeben werden. Dabei handelt es sich um einen rein intern verwendeten Namen.

8] Postfach-Einstellungen bearbeiten () X

Visitenkarte Grundeinstellungenl

Postfachname

Postfachschlussel

[*]

Nw
Erstellen... [

@0

Auswahlen...

Bitte wahlen Sie ein Ver- und Entschlisselungszertifikat aus

Schiassel-PIN fur das Postfach speichern und nicht erneut fragen.

Abbrechen Hilfe...

Klicken Sie auf das Feld ,Erstellen®. Es 6ffnet sich das Fenster ,Erstellung von Software-
Zertifikaten®. Die Felder sind entsprechend der nachfolgenden Vorgaben auszufillen. In
unserem Beispiel haben wir fir die PIN eine 6-stellige Zahlenabfolge gewahilt.

Name: Name der Schule wie er auf Zeugnissen verwendet wird

Organisation: Priifstelle24 (Bitte achten Sie darauf, kein Leerzeichen zu verwen-
den!)

Organisationseinheit: Priifstelle24 (Bitte achten Sie darauf, kein Leerzeichen zu verwen- '
denl)

PIN: PIN (frei wéhlbar). Diese PIN sollte nicht verloren werden, da an- u
sonsten das Postfach neu angelegt werden muss!

PIN-Wiederholung: Wiederholung der PIN

WICHTIG: Legen Sie die PIN fur das Verschliusselungszertifikat sicher ab. Ein Verlust
bedeutet, dass eine Neuanlange des Postfaches notwendig wird.

B Erstellung von Software-Zertifikaten () X
Name * <Name der Schule gemaR Zeugnis (analog zu Vlsitenkarte)»{
Organisation Prufstelle24

Organisationseinheit | Prufstelle24

Land DE

PIN * HePHde

PIN-Wiederholung * | 0090 0®

Erstellen Abbrechen

AnschlieBend ist auf ,Erstellen” zu klicken. Beachten Sie unbedingt nachfolgende Hinweise:



Als Speicherort fir das Zertifikat verwenden Sie bitte das beBPo-Standardverzeichnis.
Klappen Sie hierzu die angebundenen Verzeichnisse tUber das Pfeilsymbol neben ,DiMA* auf.
(Alternativ konnen Sie direkt auf ,,DiIMA“ klicken).

QOrganisieren = Meuer Ordner

v 3 Schnellzugnff

I Desktop
\'r Dewnlosds

.openjix NSCOC

|= Dokumente

|1
= Bilder v
|

Qj DiMA Favornten Favor

Searches Videc

Klicken Sie auf das beBPo-Verzeichnis und geben Sie einen Namen fir den
Zertifikatsschlissel ein. Dieser ist frei wahlbar

Beispiel: ,Zertifikatsschlissel _Schulnummer_Datum®

(Falls Sie alternativ direkt auf DiIMA geklickt haben, klicken Sie mit Doppelklick auf das
Verzeichnis und geben anschliel3end einen Dateinamen an)

B software-Zertifikat speichern
€ ™ = > DIMA beBPo - RBS-1-0792 (X:) »

Organisieren « Neuer Ordner v

& Downloads o Name Anderun
Dokumente osci_governikus
= Bilder
&l pima
P 30-Objekte
& Bilder
I Desktop
i Dokumente
<& Downloads
D Musik
. Videos
= LHM-Ablage (L))
== RBS-Ablage (5:)
s Home (U

== beBPo - RBS-1-0792 (X:) I

v

Datemname | Zemmat'.:zh!ue’.;clj'?."_ﬂ'?ﬁ?f.‘d‘

Dateityp:
~ Ordner ausblenden ‘ Abbrechen
Nach Eingabe des Dateinamens bestatigen Sie bitte mit ,Speichern®.

Die Generierung der Zertifikate kann wenige Sekunden in Anspruch nehmen. Nehmen Sie
sich dafur kurz Zetit.



Das Programm fordert nun dazu auf, die zuvor vergebene PIN fir das Verschlisselungs-

zertifikat einzugeben. Das Fenster kann im Abschluss mit ,OK* geschlossen werden.
B verschlasselungs-PIN-Eingabe 0 X

Zertifikat
fur den Schilssel *Zertifikatsschliuessel_0792_07062024.p12"

Eingabe der PIN
PIN fur das Verschlusselungszertifikat:

OK Abbrechen

Die Zertifikate sind nun hinterlegt, das erzeugte Postfach wird automatisch im S.A.F.E.-
System der Justiz angelegt. Das Ver- und Entschlisselungszertifikat haben jeweils eine
Laufzeit von drei Jahren. Sie werden rechtzeitig erinnert, neue Zertifikate zu erstellen.

Bei nachfolgendem Hinweisfenster ,Postfach-Einstellungen bearbeiten® klicken Sie auf ,,OK*.

Postfach-Einstellungen bearbeiten O X

Visitenkarte | Grundeinstellungen

Postfachname  SAFE- <Name der Schule >

PostfachschlUssel

Inhaber <Name der Schule>
T o Aussteller <Name der Schule>

S N Giiltigbis  07.05.2027, 11:13:24 MESZ
Erstellen...
v Details
P2
) Inhaber
Auswahlen...
Organisation Prifstelle24

Organisationseinheit Prufstelle24

Schlussel-PIN fur das Postfach speichern und nicht erneut fragen.

OK Abbrechen Hilfe...




Das Postfach ist nach dem Anlegen noch nicht aktiv. Es ist erst nach Freischaltung im
S.A.F.E.- Verzeichnisdienst sichtbar und erst mit Einbindung des VHN-Zertifikats ein sicherer
Ubermittlungsweg. Bei nachfolgender Warnung klicken Sie bitte auf ,,OK“.

Bl besonderes elektronisches Behardenpostiach (beBPa) - SAFE - Gru ule Miinche -der-Plordten-
Datel Postfach Machricht  Optionen  Extras  Server  Hilfe
T ).-'- % o X ey ‘ - >>
Meu Bearbeiten senden Empfangen Weiterverarbeiten Prifen
Postkorbleiste | Posteingang (0)
- =
D p— | i | § | & | [+ | s | [+ ] l | k |Eingan...7 Nachrir_h...| Betreff | van
D Ausg: Warnung n
D Geser Ihr Postfach wurde noch nicht freigeschaltet. Bitte wenden Sie sich an den
zustandigen Betreiber des Verzeichnisdienstes und lassen Ihr Postfach
1 Archir freischalten. Erst danach kénnen Nachrichten erstellt und versendet
- werden, das Postfach bearbeitet und Sie als Empfanger im Adressbuch
adressiert werden. Informationen zum Betreiber finden Sie im Info-Fenster
unter dem Menupunkt “Hilfe". I——
Fil=

@ verzeichnisdienst @ OSCl-Manager @ Validierungsserver
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5) beBPo Freischaltung

Die im nachsten Schritt zur Freischaltung des beBPos notwendige Nutzer-ID finden Sie im
Programm im Meni ,Server® unter ,Verzeichnisdienst".

m besonderes elektronisches Behordenpostfach (beBPo) - SAFE - Staatliche Berufsoberschule Munchen Technik (FOS. - (] X

Datel Postfach  Nachricht  Optionen Extras | Server |Hilfe

N -5 g o

! o 0 =D &5 =0 y
= Validierungsserver... Ctri+4 »
Neu Bearbeiten Senden Empfangen ]
{ & verzeichnisdienst.. . Ctris5
Postkorbleiste Posteingang (04 t
2% Proxy-Einstellungen... Ctri+7
Q Eingang | 1 l § [ 0 | Wl | S | Wl | &B | W@ |Tewan.. V| Nachrich..
D Ausgang
D Gesendete
a Archiv l -+ I
Nachricht | | ( -
© Verzeichnisdienst @ OSCl-Manager @ Valldierungsserver
Notieren Sie sich die letzten 4 Stellen Ihrer Nutzer ID, die Sie fur den Antrag A3 im
nachsten Schritt bendtigen. In diesem Beispiel lauten die Stellen ,,15e1*. Klicken Sie
anschlieffend auf ,OK".
Einstellungen des Verzeichnisdienstes (]

Nutzer-ID DEJustiz,1485d2c0-d803-42b0-bea9-9da35a10fe0d|15¢e1

Rollen-1D
|ID_PROVIDER I ID_PROVIDER _USERNAME PASSWORD @ PROVISIONING SELF PROVISIONING ATTRIBUTE

URL https://safe safe-justiz.de

Inhaber GRP: SAFE ID-Provider
o Aussteller ESCA1

~ * Gultig bis  31.03.2027, 11:48:52 MESZ

v Detalls

Inhaber

Nenamication Disndacnatsel s mmar

OK Hilfe...

11



Bitte fuhren Sie fur die Freischaltung folgende 3 Schritte durch:
1. Drucken Sie die Anlage A3* (siehe Anlage) aus. Beflllen Sie diese unter Beachtung
der folgenden Form: Schriftform und Dienstsiegel.
2. Scannen Sie den vollstandig ausgefullten Antrag A3 ein und senden Sie diesen Uber
Ihr OWA-Schulleitungspostfach an |las.bebpo@schulen.bayern.de
3. Senden Sie (zwingend erforderlich) den Originalantrag zusatzlich per Post an das
Landesamt fur Schule:
Landesamt fir Schule Arbeitsgruppe beBPo
Stuttgarter Str. 1
91710 Gunzenhausen

*Hinweis: Der Antrag A3 ist lediglich der Name des Dokuments und soll nicht im Format DIN
A3 ausgedruckt werden. Gerne ganz normal in DIN A4.

Bevor Sie mit der Einrichtung fortfahren, warten Sie bitte, bis die Freischaltung per E-
Mail (OWA-Schulleitungspostfach) bestatigt wurde. Die beBPo-Prifstelle (LAS) schaltet
das beBPo nach digitalem Eingang des Antrags im S.A.F.E.-Verzeichnis schnellstmdglich frei.

Wurde die Freischaltung bestétigt, ist das beBPo zwar nun sende- und empfangsbereit, gilt
jedoch erst mit vertrauenswiirdigem Herkunftsnachweis (VHN) als sicherer Ubermittlungsweg.
Daher sind die folgenden Schritte ebenfalls zwingend durchzufihren.

Das Landesamt fur Schule sendet mit der Bestéatigungs-Mail i.d.R. eine Anleitung fir die
nachfolgenden Schritte 6-7 mit. Die nachfolgend dokumentierten Schritte 6-7 sind im Rahmen
dieser Anleitung auf die durch die Landeshauptstadt Miinchen bereitgestellte Lésung
abgestimmt, weswegen wir Ihnen empfehlen, den nachfolgend dokumentierten Schritten
anstelle der Anleitung durch das LAS zu folgen. Wir bemihen uns, die Anleitung auf die
Aktualisierungen durch das LAS anzupassen, konnen Anderungen an dieser Stelle jedoch
nicht ausschlief3en.

12
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6) Registrierung im S.A.F.E.-Verzeichnis

Offnen Sie in Inrem DiMA-Portal mit einem Klick eine Browser-Anwendung Ihrer Wahl (im
Nachfolgenden Beispiel verwenden wir Mozilla Firefox, Sie kbnnen gerne auch Google Crome
oder Microsoft Edge nutzen).

« CcC @ O 8 hips muenchen.de/Citro/DIMAWES, &
8, Webmail = Wilkomm.. B ALL-INKLCOM Webm.. ) EPE: 22 @ Ecosia~ G [ Verwattete Lesezeichen () Sina - Home (@9 £-Mail - max-planck-.. (3 Wetter Minchen - akt.. 88 Porto fir Eriefe, Paket... » Ow
Apps
Alle (37) Favoriten (0) Kategorien w
o 0z o . o e® o aa o 7 o) (‘@ [e) a [¢) *9 o ‘ o [¢) 6
e-O ~
7-zip Adobe Reader cosys E-Mail und Kalender Editor eMail Konfiguration Excel Explorer Fachverfahren..ser FileZilla Firefox
" uel " . tuetie ot vituete
lo} 6 0! o o O (e} V (o} o o (e} (o] o / o
LJ ) c O i , ﬂ
FreePlane GIMP Google Chrome Governikus COM InkScape KeePass Kompozer Maus Eigenschaften Microsoft Edge Notepad++ OneNote
Vibilia virtuetie tuele
wrtuelie Amwendungen
o o le) o o O prajeci [e) [e) o o o A
A roject e
d ‘% °0 ‘@ °P ‘= °w ‘@ °%K A
Outlook Paint POF Split And Merge Personal Print Powerpoint ProjectLibre SAP GUI Scribus Snipping Tool Taschenrechner vic
vituelle Anwendungen  virtuelle Anwendungen Basic Manager virtuelle

virtuelle Anwendungen  virtuelie Anwendungen

o / o) o o
-

VPSX Drucker Webex word XNViewMP
virtuelle @l virtuelle virtuelie

Es offnet sich die WILMA-Seite. Ignorieren Sie diese bitte und klicken Sie oben auf das Plus-
Zeichen, um einen neuen Tab zu 6ffnen.

@ || ® wima x| + v = O

l]

< C @ O B &2 hitpsy//wilma.muenchen.de/f/login w 9

[ Verwaltete Lesezeichen

@ Landeshauptstadt
Miinchen

WILMA

Melde dich an

S Benutzername

Or Passwort

Anmelden mit sso-muenchen-de

Kopieren Sie nachfolgenden Link aus der Anleitung (durch Markieren des Links gefolgt von
der Tastenkombination Strg + C) und fligen Sie diesen in die Adresszeile (durch Klick in die
Adresszeile, gefolgt von der Tastenkombination Strg + V) ein. Bestatigen Sie mit Enter, um die
Website des S.A.F.E.-Registrierungsclients aufzurufen.
https://safe.safe-justiz.de/safe-reqistration-client/#/softwarezertifikate
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Fordern Sie einen ,Zugang fur EGVP-Nutzer® an.

SAFE - Nutzerverwaltung der Justiz

DOrLK 00ef Ju den lertraier

Fur die Anforderung brauchen Sie Ihre vollst&dndige Nutzer-ID. Gehen Sie wie folgt vor:
1. a) Falls Governikus Com Vibilia noch gedffnet ist:
Klicken Sie auf die gedffnete Anwendung in lhrer Taskleiste:

E L Suchbegriff hier eingeben

b) Falls Governikus Com Vibilia nicht mehr geoffnet ist: Loggen Sie sich in DIMA
ein und 6ffnen Sie das Programm Governikus COM Vibilia (siehe Schritt 3).
Klicken Sie beim auftauchenden Fenster zum OSCI-Szenario auf ,Auswahlen”
und geben Sie fur den Login im beBPo die PIN fur das
Verschlisselungszertifikat ein.

2. Um die Nutzer-ID auszulesen, klicken Sie in der Menuleiste auf den Menipunkt

~oerver’ und hierunter auf ,Verzeichnisdienst®. +

besonderes elektronisches Behordenpostfach (beBPo) - SAFE - Staatliche Berufsoberschule Munchen Technik (FOS - () x

Datel Postfach Nachricht Optionen  Extras Hllfe

- = Validlerungsserver... Ctri+d
Neu  Bearbeiten Senden Empfangen h_-_
& verzeichnisdienst.. Ctrls

- &% Proxy-Einstellungen... Ctri+7
QE'“"" l 1 l § | @ l“l""[-[“[-lﬂ#n...VJNachrkh.,,l

Postkorbleiste Posteingang (0)

Nachricht | ( -
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3. Es offnet sich das Fenster ,Einstellungen des Verzeichnisdienstes®. Dort ist Ihre
Nutzer-ID angegeben (siehe folgende Abbildung).

Einstellungen des Verzeichnisdienstes / (] X

Mutzer-ID  DE Justiz.1485d2c0-d803-42b0-bead-9da3isal0fedd. 151

Rollen-1D

ID_PROVIDER i ID_PROVIDER_USERNAME_PASSWORD | PROVISIOMING | SELF_PROVISIONING = ATTRIBUTE
1Rl htns-isafe cafecinstiz de

4. Kopieren Sie (durch Markieren der ID gefolgt von der Tastenkombination Strg + C)
Ihre Nutzer-ID in die Zwischenablage.
5. Wechseln Sie in das Uber DiIMA gedéffnete Browser-Fenster.

E L Suchbegriff hier eingeben

6. Fugen Sie die kopierte ID (durch Klick in die Adresszeile, gefolgt von der
Tastenkombination Strg + V) in das daflir vorgesehene Feld im Browser ein.
Fordern Sie sodann den Zugang an.

Zugang flr EGVP-Nutzer anfordern

Nutzer-1D

DEJustiztest.993b1aba-7ec5-4407-8ff7-95¢f0f0b15b0.ec14

Hinweise: Die Nutzer-1D finden Sie im EGVP unter dem Menupunkt Server, dort die Auswahl
Verzeichnisdienst

Zugang fur EGVP-Nutzer anfordern

Es wird im gleichen Fenster die folgende Bestatigung eingeblendet. Bestatigen Sie mit ,,OK*.
Zugang fur EGVP-Nutzer anfordern

Nutzer-1D
DEJustiztest.6¢43d659-80ad-4650-bb47-881301f31d18.a3d:

Hinweise: Die Nutzer-1D finden Sie im EGVP unter dem Menupunkt Server, dort die Auswahl
Verzeichnisdienst

Der Benutzerzugang wurde erfolgreich erstellt und wird per EGVP zugeschickt
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Wenn dieser Schritt erfolgreich war, sollten Sie in den nachsten Minuten eine Nachricht in
Ihrem beBPo-Postfach in COM Vibilia erhalten.

Da sich das Postfach nur etwa alle 30 Minuten aktualisiert, kénnen Sie den Vorgang wie folgt
beschleunigen:

Wechseln Sie Uber die Taskleiste wieder zum Programm Governikus Com Vibilia.

E L Suchbegriff hier eingeben

Schliel3en Sie Uber das Kreuz rechts oben das Programm.
Wechseln Sie zum DiMA-Portal, indem Sie das Browser-Fenster auf dem Rechner auswéahlen
(in diesem Fall Firefox):

ﬂ L Suchbegriff hier eingeben

Starten Sie erneut die Anwendung ,Governikus Com Vibilia“. Klicken Sie beim auftauchenden
Fenster zum OSCI-Szenario auf ,Auswahlen und geben Sie flr den Login im beBPo die PIN
flr das Verschlisselungszertifikat ein.

Warten Sie einige Sekunden, bis die Nachricht fertig empfangen wurde. (Dies erkennen Sie an
der auftauchenden Nachricht sowie dem griinen Haken)

Datel Postfach  Nachricht  Optionen  Extras  Server  Hilfe

+ &= Q

Neu Bearbeiten  Senden  Empfangen prafen is  Fachdaten Aufgaben

Fostkorbleiste Posteingang (1)

. Eingan... ¥ Nachrich...|_Betreff Von | Unterzei.. | Nachrich.. | Eigene N.. | Fremde .. | Aktenzei.. | Aktenzei..

So Eingang
D Ausgang

[T}

o ¢ = M., 10.0... Allgemei... Vorlaufi... SAFE-Ad... by jus 1... —l

£ Gesendete
& Arcniv B

Klicken Sie mit einem Klick auf die Nachricht. Wechseln Sie in den mittleren Reitern auf
»,Anhange“ und 6ffnen Sie die Datei ,Nachrichtentext.txt“ per Doppelklick.

Datel Postfach Machricht Optionen Exras  Server  Hilfe

= - =
+ B e B bk 88 Q
Neu Bearbeten  Senden  Empfangen Prifen fachdaten Aufgaben
Postkorbleiste Posteingang (1)
G enzans JJilslelQ]s | Bo |Ersen.. v|Nachrich.. | Betreft | von [unterzsl. [Machrich.. | Eigene M. | Fremde .. [ Aktenzel.. | Aktenze.
[-] @ = Mo., 10.0... Allgemei... Vorlaufi... SAFE-Ad... by_jus_1...
£ Ausgang
£ sesendete
a Archiv -+

Nachricht | Visitenkarte Anhhnge} Inhaltsdaten Prufprotakel| | Zertifikate
I " I I e I i
T T T "

| Nachrichtentext.txt 11 kB TXT-Datei
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Es 6ffnet sich das Texteditorenprogramm mit der Nachricht (&hnlich der nachfolgenden).

Betreff: Vorlaufiges Kennwort fur SAFE

Bezug:

Nachricht:

Sehr geehrte Nutzerin, sehr geehrter Nutzer,

Sie haben die Anmeldedaten fur die Nutzerverwaltung der Justiz, SAFE, angefordert.

Ihr Benutzername lautet DE Justiztest 6c433659-80ad-4650-bb47-881301131d18 3302 G
Wir haben Ihnen ein begrenzt nutzbares Kennwort eingerichtet YLBRTyVz4Q8)NUUdqUFUR0
Dieses Kennwort ist nur zur Einrichtung eines neuen Kennwortes geeignet, nicht jedoch zur
Anmeldung bei den

Web-Portalen. Es muss innerhalb einer Stunde, somit bis 14:48 Uhr (MEZ), verwendet werden.
Bitte benutzen Sie den Link, um ein neues Kennwort zu vergeben:

hitps.//s afetest safe-justiz de/safe-registration-client#/ogin?p=YL8RTyVz4Q8NUUdqUFURo0
Wenn der Link aus dieser Mail nicht aktiviert werden kann, kopieren Sie bitte die Linkadresse in die
Adresszeile

Ihres Browsers.

Bitte beachten Sie, dass das neue Kennwort aus mindestens 8 Zeichen aus drei der vier
Kategorien "GroRbuchstabe”,

“Kleinbuchstabe®, "Zahl” und "Zeichen" bestehen muss.

Solite das Zeitlimit bereits abgelaufen sein, veraniassen Sie bitte eine neue Anfrage mit der

Funktion
“Benutzerzugang initial anfordern”

Vielen Dank,
Ihr SAFE - Team

Passwort im SAFE-Verzeichnis erstellen

Wichtig: Dieser Schritt muss binnen 1 Stunde erfolgen, da das Passwort nur
vorubergehend ist. Nach Ablauf missen Sie Schritt 6 von Beginn an wiederholen.

Bitte kopieren Sie (durch Markieren des Link-Textes gefolgt von der Tastenkombination Strg +
C) den Link (siehe roter Pfeil in obiger Abbildung) aus der beBPo-Nachricht in die
Zwischenablage.

Wechseln Sie in das Uber DIMA gedffnete Browser-Fenster (hier Firefox).

E L Suchbegriff hier eingeben

Fugen Sie den kopierten Link in die Adresszeile ein (durch Klick in das Feld gefolgt von der
Tastenkombination Strg + V) und bestatigen mit ,Enter”.
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Es erscheint folgende Maske:

Anmelden mit Benutzername und Kennwort

Benutzername
|

Kennwort

L T T T T T

EE=m

Um Ihren Benutzernamen zu finden haben Sie 2 Mdglichkeiten.
a) Wechseln Sie uUber die Taskleiste zum Texteditor, um zur Nachricht zu gelangen.

Sie befinden sich irn Release 06 - Die nachste Aktug
AL Suchbegriff hier eingeben i ‘ Y @ a X @ /| “»
Dort finden Sie lhren Benutzernamen (siehe blauer Pfeil auf vorheriger Seite)

b) Alternativ kdnnen Sie den Benutzernamen (bzw. die Benutzer-ID) auch aus Governikus
Com Vibilia tiber den Menupunkt ,Server und Auswahl von ,Verzeichnisdienst* finden.

Kopieren Sie Ihren Benutzernamen bzw. ihre Benutzer-ID (durch Markieren des
Benutzernamens/der Benutzer-ID gefolgt von der Tastenkombination Strg + C). Navigieren Sie
zurlick zur Browser-Maske.

H L Suchbegriff hier eingeben

Fugen Sie den Benutzernamen/die Benutzer-ID in die Browser-Maske (durch Klick in das Feld
gefolgt von der Tastenkombination Strg + V) ein. Bestatigen Sie uber ,Login®.

Geben Sie nun 2x ein neues Passwort fur das SAFE-Verzeichnis gemal der auf der Seite
rechts aufgefiihrten Vorgaben ein und legen Sie das Passwort an einem sicheren Ort ab.

Hier miissen Benutzername und Kennwort angeben werden.
Sie werden fiir die Anmeldung an anderen Anwendungen (z.B. Zentrales Testamentsregister, Vollstreckungsportal,

Schutzschriftenregister) bendtigt und dienen zudem fir die Anmeldung am Web-Portal .SAFE-Nutzerverwaltung der
Justiz”

Benutzemame DE.Justiz.407d483e-fad%-4c40-bb6a-993cc7059e66.1544 Benutzernamen miissen mindestens finf Zeichen lang
sein. Bitte nutzen Sie keine Sonderzeichen wie z.B. das @

Bereits vergebene Benutzernamen konnen nicht
verwendet werden.

Neues Kennwort Bitte neues Ke t eingebe Das Kennwort muss aus mindestens 8 Zeichen bestehen
und muss Zeichen aus mindestens drei der folgenden
Kategorien enthalten: GroRbuchstaben, Kleinbuchstaben,
Ziffern, Sonderzeichen. Vermeiden Sie Passworter die
einen Bezug zu |hrer Benutzerkennung haben (z. B. nicht
Benutzerkennung, Name, Geburtsdatum,
Kraftfahrzeugkennzeichen, usw.) und Worter die im Duden
oder einem Worterbuch aufgefuhrt werden.

Es wurde bereits ein Kennwort gesetzt. Wenn Sie ein
neues Kennwort vergeben machten dann verwenden Sie
bitte ein kemplexes Kennwort, welches aus mindestens 8
alphanumerischen Zeichen besteht.

Neues Kennwort wiederholen Bitte Kennwort wiederholen.

=

Es folgt diese Meldung. Sie kdnnen diese Fenster gerne schlieen.

Sollte die Aktualisierung des Kennworts nicht erfolgreich sein, wenden Sie sich bitte
idealerweise unter Angabe des verwendeten Browsers an: technischersupport@safe-justiz.de
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7) VHN-Zertifikat erstellen, herunterladen und in Com Vibilia
einbinden

Fur den elektronischen Rechtsverkehr ist der Einsatz einer Transportsignatur als sog.
vertrauenswirdiger Herkunftsnachweis (VHN) vorgeschrieben. Hierzu muss sich der Nutzer
ein VHN-Zertifikat besorgen, welches von der Bundesnotarkammer ber eine Webanwendung
zur Verfugung gestellt wird.

Hierzu 6ffnen Sie Uber DIMA einen Browser lhrer Wahl (wie bereits in Schritt 6). Kopieren
Sie den nachfolgenden Link aus der Anleitung (durch Markieren des Links gefolgt von der
Tastenkombination Strg + C) und fiigen Sie diesen in die Adresszeile (durch Klick in die
Adresszeile, gefolgt von der Tastenkombination Strg + V) ein. Bestéatigen Sie mit Enter, um die
Webseite aufzurufen. (Falls Sie den Link handisch abgetippt haben, achten Sie bitte auf die
korrekte Schreibweise: Ul steht fir User Interface, geben Sie somit bitte ein grof3es ,,i“ an.)
https://zertifikate.safe-justiz.de/UserCertificateManagementUl/#!/creation

Klicken Sie auf ,Anmelden zur Zertifikatserstellung®.
< C M 25  zertifikate.safe-justiz.de/UserCertificateManagementUl/#!/creation Q

#7° BUNDESNOTARKAMMER

Zertifikatserstellung

Herzlich Willkommen!

hier haben Sie die Méglichkeit, eine Zertifikatsdatei fiir die Anwendungen der Justiz zu erstellen.

l |

- Anmeldezertifikat (eBO, Wettbewerbsregister, SAFE-Identitatsadministrator)

Fur die Anmeldung an den Anwendungen der Justiz benétigen Sie aus Sicherheitsgriinden statt eines Benutzernamens und eines Kennwortes
eine Zertifikatsdatei und ein Kennwort. Diese Zertifikatsdatei wird fir Sie erstellt, wenn Sie

« ein eBO eingerichtet haben,

Hinweis: Mochte der Browser nachfolgend ein Zertifikat einbinden, muss dies mit einem Klick
auf ,Abbrechen” unterbunden werden. Sollten Sie trotzdem das Zertifikat bestétigt haben,
erscheint die Fehlermeldung ,error=Zertifikat unbekannt®. Eine Mdglichkeit ist dann den
Browser zu wechseln, Schritt 7 zu wiederholen und die Zertifikatseinbindung zu vermeiden.

Geben Sie anschlie3end in die Maske Ihren Benutzernamen/ Nutzer-ID (analog zu Schritt 6

auf S. 18) ein sowie lhr (ebenfalls aus Schritt 6) ein.
Bestatigen Sie mit ,Anmelden®.

Anmelden mit Benutzername und Kennwort

Benutzername

DE.Justiztest.6¢43d659-80ad-4650-bb47-881301f31d18.a3d2

Kennwort
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Im nachsten Schritt erstellen Sie bitte eine (Empfehlung: 4-8-
stellige PIN mit Zahlen von 1-9). Legen Sie diese PIN an einem sicheren Ort ab!

Fur das Zertifikat wird ein Passwort benotigt. Sie konnen dies selbst vergeben.

Das Passwort ist fur die spatere Einbindung der Zertifikate unverzichtbar. Bitte stellen Sie sicher, dass Sie das Passwort sicher aufbewahren!

Hinweis fur Identitatsadministratoren:

Der offentliche Schlussel Ihres neuen Zertifikates wird im SAFE-System automatisch unter Ihren Nutzerdaten gespeichert. Sie mussen lediglich das
Zertifikat (p12-Datei) in Ihrem Browser einbinden und konnen sich ab sofort an der Web-Anwendung flr SAFE-Identitatsadministratoren anmelden.

Wenn Sie in beiden Feldern eine Ubereinstimmende PIN eingegeben haben, erscheint
automatisch das Feld ,Zertifikat erstellen®.

Die Erstellung des Zertifikats kann einige Zeit in Anspruch nehmen, sollte aber 60-80
Sekunden nicht Uberschreiten. Die Webseite andert sich nur minimal. Anstelle des Feldes
JZertifikat erstellen® sollte nun durch der Button ,Zertifikat herunterladen® erscheinen. Laden
Sie das Zertifikat nun durch einen Klick auf diesen Button herunter.

Das Passwort ist fur die spatere Einbindung der Zertifikate unverzichtbar. Bitte stellen Sie sicher, dass Sie das Passwort sicher aufbewahren!

ssscsene eesscses

Hinweis fur Identitatsadministratoren:

VHN-Zertifikat speichern

Es offnet sich der Explorer. Als Speicherort fur das VHN-Zertifikat muss das beBPo-
Standardverzeichnis gewéahlt werden. Klappen Sie hierzu die angebundenen Verzeichnisse
Uber das Pfeilsymbol neben ,DiMA* auf.

(Alternativ kdnnen Sie direkt auf ,,DiIMA“ klicken).

Organisieren = Meuwer Ordner

v g Schnellzugnff
I Desktop
& Downloads
|= Dokumente

&=| Bilder

Q: DiMA

Klicken Sie auf das beBPo-Verzeichnis und bestatigen Sie anschlief’end mit ,Speichern®
(Falls Sie alternativ direkt auf DiMA geklickt haben, klicken Sie per Doppelklick auf das
Verzeichnis und bestétigen das Speichern des Zertifikats mit ,Speichern®)

== beBPo - RBS-1-0792 (X:)

~ Ordner ausblenden Abbrechen
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VHN-Zertifikat einbinden
Das VHN-Zertifikat muss nun im Programm eingebunden werden.

Wechseln Sie dazu tber die Taskleiste wieder zum Programm Governikus Com Vibilia.
E L Suchbegriff hier eingeben

Klicken Sie im Programm Governikus COM Vibilia unter ,Optionen® auf ,VHN-
Signatureinstellungen®.

Datei  Postfach  Nachricht | Optionen | Extras  Server  Hilfe
& Protokollierungseinstellungen... Ctrl+Shiftsp - =
{
+ | EMailBenachochriouns Crschig ! = o Q
Neu Bearbeiten Sender, i Empfangsbekenntnis  Fachdaten Gbernehmen Aufgaben

4~ VHN Slgnatureinstellungen...

4 Shift+B
Posteingang (1)
Y0 Automatisches senden CtrisshifesT - =
G Eingans ) Auromatisches empfangen..  CrieshiteR JJil&8] @[ Q]S [ Ba] 8] ke [engan.. v[nachrich..[ Bewell | von | unterzei.. [Nachwich...eigene N..| Fremde . | Aktenzel... | Aktenzel...
T Automatisches Laschen... CrrisshiftsD [ ¢ = Mo.. 10.0... Allgemei... Vorlaufi.. SAFE-Ad... by jus_1...
n Ausgang B+ Automatisches Verschieben...  Ciri+ShiftsV
Importeinstellungen... Crri+Shift+1
D sesensee B mporeistelung ;
X Exporteinstellungen... crri+shift+E
= Archiv ) Alle Hinweise wieder aktivieren -
Naciiricht | Visitenkarte | Anhange | Inhaltsdaten Prafprotokoll | Zertiflkate
Mame | Groke Typ Geandert am
7| Nachrichtentext.txt 1.1kB TXT-Datei
1 Nachrichtien)

@ verzeichnisdienst @ 0SCi-Manager @ Validierungsserver

Im sich 6ffnenden Fenster muss der Haken bei ,Beim Versenden soll eine Signatur
angebracht werden...“ gesetzt werden. AnschlieRend klicken Sie auf ,Auswahlen®.

@ WHN Signatureinstellungen X

eim Versenden soll eine Signatur angebracht werden. Diese Signatur bestétigt die
erkunft der Nachricht (Herkunftsnachweis).

Auswahl des Signaturschlissels

)

Auswahlen...

Bitte wéhlen Sie einen Signaturschliissel.

OK Abbrechen Hilfe
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Wahlen Sie das gespeicherte VHN-Zertifikat in Ihrem beBPo Verzeichnis aus, indem Sie es

per Einmal-Klick anwéhlen und mit ,Offnen” bestéatigen.

@ Verschlisselungszertifikat auslesen
« v« 4 mm 5 DiMA > beBPo-RBS-4-2138(C) »
Organisieren « Meuer Ordner

[ Desktop 2 MName Anderungsdatum

‘ Downloads

*
v O beBPo - RBS-4-2138 ()" dur... @
=~ O @
Typ Grofie

Dateiordner

i ikus 10.06.2024 12;51
|| Dokumente (% beBPo-VHN-Zertifikat 10.06.2024 15:11

Privater Informati... 4 KB

= Bilder % Zertifikatsschlissel_2138_10062024 10.06.2024 13:17

= pima
B 3D-Objekte

= Bilder

[ Desktop

|=| Dokumente

& Downloads
Musik
Videos
LHM-Ablage (L
RBS5-Ablage (5:)
Home (U:)
beBPo - RBS-4-2

HHHHEBES

L

Privater Informati... 5 KB

Dateiname: | beBPo-VHM-Zertifikat

v| Software-Zertifikat (*.p12;*.pfx) ~

Bestétigen Sie mit der zuletzt vergebenen 4-8-stellige
Mit ,OK" schlieRen Sie den Vorgang ab.

E WHN Signatureinstellungen X

Beim Versenden soll eine Signatur angebracht werden. Diese Signatur bestatigt die
Herkunft der Nachricht (Herkunftsnachweis).

v

Auswahl des Signaturschlissels

?0 Inhaber WVHN - besonderes elektronisches ...
Auswahlen... o Aussteller beBPo VHN CA 2017

~ * Giiltig bis  09.06.2031, 15:00:38 MESZ

¥ Detalls

Erweiterung Allgemeine Einschrénkungen (2.5.29.19) -
Kritisch Ja
Erweiterung Zugangsinformaticnen des Ausstellers (-
Kritisch Nein

Abbrechen Hilfe

Info: Das VHN-Zertifikat muss alle 7 Jahre aktualisiert werden. Hierfur ist der Nutzer bzw. der
festgelegte Postfachinhaber mit den entsprechenden Zugangsdaten verantwortlich.

Damit ist das beBPo fertig eingerichtet. Herzlichen Glickwunsch!
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8) Einrichtung der E-Mail-Benachrichtigung

Wenn Sie informiert werden wollen, sobald eine neue E-Mail im beBPo vorliegt, so empfehlen
wir die Einrichtung einer E-Mail-Benachrichtigung. Dazu gehen Sie im Programm auf
,Optionen“ und wahlen dort ,E-Mail-Benachrichtigung*.

besonderes elektronisches Behdrdenpostfach (beBPo) - SAFE - Grundschule Manchen Von-der-Pfordten-StraBe 80 ... — a X
Datel Postfach  Nachricht || Optionen |Extras Server Hilfe

- 5 Protokollierungseinstellungen... Ctrl+Shift+P

7 =0 E = = " N i »
: -Mail-Benachrich
Neu Bearbelten Sendef}— — EM'\a i Benachrichtisune SirisShiftsR
Postkorbleiste | Posteingang (0! =
[ it
1 §|¢ *0) Automatisches Empfangen..  Ctri+Shift+R o sl yon
B  Automatisches Loschen.. Ctri+Shift+D
B Automatisches Verschieben...  Ctri+Shift+V
portei a e ( +S} +
£ Exporteinstellungen... Ctri+Shift+£
¥) Alle Hinweise wieder aktivieren
Nachricht Visitenkarte Anhange Inhaitsdate Elngangsbestatigung AN, <

© Verzeichnisdienst @ OSCl-Manager @ Validierungsserver

Tragen Sie unter ,meine E-Adresse lautet” ihre dienstliche E-Mail-Adresse ein (dies kann pro
eingerichtetem Benutzer die jeweilige Benutzer-E-Mail-Adresse sein, oder das schulische
Gruppenpostfach (empfohlen)). Bestatigen Sie mit ,,OK".

E-Mail-Benachnchtigun O *
gung

Benachrichtigung per E-Mail

v Ja. ich michte per E-Mail tiber eingehende OSCl-Nachrichten informiert werden,

meine E-Mail-Adresse lautet | |

Abbrechen Hilfe
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9) Einrichtung weiterer Benutzer

Unter ,Einrichtung® wird in diesem Kontext die Priifung, ob das Offnen des beBPos fiir weitere
Nutzer moglich ist, verstanden. Bitte flihren Sie dazu Schritt 3 analog fur weitere Nutzer durch.

Sollte ein Nutzer auf mehrere Schulnumme__rn berechtigt worden sein, so wahlen Sie bitte die
bereits eingerichtete Schulnummer fiir die Uberprifung aus. Fur die Einrichtung der zweiten
Schulnummer folgen Sie bitte erneut den Anweisungen 3-9.

Auswabhl eines OSCI-Szenarios

Bei jedem Start der Anwendung ,Governikus COM Vibilia“ wird das Fenster mit der
Auswabhlliste ,OSCI-Szenario® angezeigt. Beim Starten der Software ist das OSCI-Szenario
»Governikus beBPo (SAFE-Justiz)“ bereits automatisch ausgewahlt, es muss nur der
Button ,,Auswahlen“ betatigt werden.

&

Geben Sie eine Konfigurations-ID ein, um ein OSCl-Szenario zur Auswahlliste hinzuzufugen.
Mochten Sie ein Postfach 6ffnen, wahlen Sie zunadchst das OSCI-Szenario aus der Liste aus.

0OSCl-Szenario auswahlen

0OSCl-Szenario:  Governikus beBPo (SAFE-justiz) ~

0OSCl-Szenario hinzufugen

Konfigurations-1D

Auswahlen Beenden

Bitte geben Sie nachfolgend die durch den ersten Benutzer vergebene PIN fur das
Verschlusselungszertifikat (gilt fur alle Benutzer) und bestatigen Sie im Anschluss mit ,OK".

&

Zertifikat

Inhaber Grundschule Muanchen Sankt-Anna-Stral...
o Aussteller Grundschule Minchen Sankt-Anna-StralR...

~ * Glltig bis 12.06.2027, 10:27:14 MESZ

¥ Details

Inhaber

Organisation Priifstelle24

Organisationseinheit Prifstelle24

Name Grundschule Minchen Sankt-Anna-S
Land DE

ansstrallar

flr den Schitissel "Zertifikatsschluessel_2244 120624.p12"

Eingabe der PIN
PIN fUr das Verschlisselungszertifikat:

Abbrechen
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Es 6ffnet sich nun das Postfach. Die bereits vorliegende Nachricht kann bei den weiteren
Benutzern ignoriert werden und muss nicht erneut bearbeitet werden. Der weitere Benutzer ist

nun eingerichtet.

Aufgaben

+ L) Q

B o [Engan.. v[Nachich...| Betreft Von | Unterzei... | Nachrich... | Eigene N... | Fremde ... | Aktenzei... Aktenzei...

Mo., 10.0... Allgemei... Vorlaufi.. SAFE-Ad... by jus 1.

DS
WD |3
i

@ Verzeichnisdienst @ 0SC1-Manager @ Validierungsserver

Einrichtung weiterer beBPo-Postfacher

Sollten Sie weitere Schulnummern einrichten, befolgen Sie bitte erneut die Schritte 1-9.
Bei Start der Anwendung kénnen Sie ab Schritt 4 iber das Dropdown-Meni die weitere
einzurichtende Schulnummer auswéhlen und die Anleitung analog durchgehen.

Welches Postfach soll gedffnet werden?

RBS-1-0877 |~

RBS-1-0792
|RBS-1-0877
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Anhang

Abgrenzung des beBPos zum OWA-Schulleitungspostfach und E-Mail

Bei der klassischen E-Mail werden E-Mail-Adressen zur Adressierung verwendet. Der
Ubertragungsweg ist dabei nicht immer Ende-zu Ende verschlusselt. E-Mail-Adressen
konnen beliebig gefalscht werden. Daher scheidet eine E-Mail fir die Kommunikation mit
Gerichten aus.
Das OWA-Schulleitungspostfach schrankt die Zugangsmoglichkeiten durch die Nutzung
eines Zertifikats ein. Dennoch ist das OWA fiur die Kommunikation mit Gerichten
ungeeignet, da E-Mail-Protokolle verwendet werden, die fur eine sichere Kommunikation
ungeeignet sind. Das gleiche gilt fur die Dienst-E-Mail.
Das beBPo bietet erweiterte Sicherheitsfunktionen:

e Ende-zu-Ende-Verschlisselung, die auf dem Protokollstandard OSCI (Online

Services Computer Interface) beruht

e Sendeprotokoll und Signaturprifung

e Keine Adressierung tber E-Mail-Adressen, sondern Nutzung eines sicheren
Verzeichnisdienstes nach dem S.A.F.E.-Standard

¢ Vertrauenswirdiger Herkunftsnachweis VHN

e Die Nachrichten werden Uber Intermediare (vergleichbar mit E-Mail-Servern) tber-
tragen. Diese werden in offentlich-rechtlichen Rechenzentren betrieben.

Verwendete Begriffe bei der Einrichtung und Verwendung eines beBPo

EGVP

Hinter dem elektronischen Gerichts- und Verwaltungspostfach (EGVP) verbirgt sich eine
elektronische Kommunikationsinfrastruktur fiir die verschlisselte Ubertragung von
Dokumenten und Akten zwischen authentifizierten Teilnehmern. Mit dem EGVP kdnnen
elektronische Dokumente und Akten seit Dezember 2004 sicher, doppelt verschlisselt an
alle teilnehmenden Gerichte / Behérden Gbermittelt werden. Das beBPo basiert auf dem
EGVP.

LAS

Das Bayerische Landesamt fur Schule (LAS) in Gunzenhausen organisiert die
Identitatsprifung und Freischaltung des beBPo's aller Schulen. Alle Antrage sind nach
Zusendung in digitaler Form zwingend an das LAS per Post zu senden.

OSCI-Szenario

Online Services Computer Interface (OSCI) sind Protokolle zur rechtssicheren
Ubertragung von Daten im Internet. Ein OSCI-Szenario bildet einen speziellen
Verwendungszeck ab. So nutzen alle Schulen das gleiche OSCI-Szenario, welches mit
der Konfigurations-ID 99010071 angelegt wird. Damit konnen alle Schulen mit den
zustandigen Gerichten kommunizieren, sowie auch untereinander.

OWA

Uber OWA (Outlook Web App/Access) wird im Allgemeinen der Zugriff auf E-Mail-
Postfacher tber einen Webbrowser ermdglicht. Im Zuge dieser Anleitung beziehen wir uns
dabei auf das dienstlich bereitgestellte E-Mail-Postfach der Schulleitung (in dieser
Anleitung ,OWA-Schulleitungspostfach“ genannt). Dieses ist eine individualisierte Form
von OWA und muss zum Beispiel in der Kommunikation mit dem IT-Service Desk
spezifiziert werden.
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S.A.F.E.-Verzeichnisdienst

Alle Teilnehmer am elektronischen Rechtsverkehr mit den Gerichten muissen sich bei der
Infrastruktur S.A.F.E. (Secure Access to Federated E-Justice/E-Government) der Justiz
mit ihrem Postfach registrieren. Nach der Einrichtung des Postfachs in der Software muss
daher noch die Freischaltung des Postfachs beim LAS beantragt werden. Erst danach
kann das Postfach benutzt werden. Dies ist ein grof3er Unterschied zur klassischen E-
Mail. Im S.A.F.E.-Verzeichnisdienst sind nur geprifte und freigeschaltete Teilnehmer.

Zertifikate
Bei der Nutzung des beBPo's werden drei Zertifikate verwendet:

e Ver-und Entschlisselungszertifikat: Das Verschliusselungszertifikat ist ein
selbsterstelltes Zertifikat und dient nur der lokalen Verschlisselung des
Postfachs. Die Zertifikate haben eine Laufzeit von 3 Jahren und kénnen im
Programm Governikus COM Vibilia selbst erstellt werden. Die Dateien haben
die Endung .cer und .p12.

e Vertrauenswurdiger Herkunftsnachweis (VHN): Um Absender identifizieren
und Uberpriufen zu kénnen, werden Zertifikate der Bundesnotarkammer
verwendet. Fur den vertrauenswirdigen Herkunftsnachweis muss ein Zertifikat
im Programm hinterlegt werden. Das Zertifikat hat eine Laufzeit von 7 Jahren
und muss Uber die Website der Bundesnotarkammer erneuert werden.

DiMA / moviA

DIMA steht fur Digitaler Minchner Arbeitsplatz und beschreibt einen virtuellen Windows
Desktop inklusive Anwendungen, die aus der Minchen Cloud betrieben werden.

L] Gy C

Notebook Tablet

= A F & Verschlisselter Zugriffvon Lo et R
"N » nahezu jedemEndgerét
= und jeder Lokation
i ol S T R (i ==
Biiro Home-Office  Vonunterwegs o . )
LHM Cloud (Rechenzentrum)
IKM

IKM steht fur Internet / Kalender / E-Mail und bezeichnet ehemalig verwendete Dienste,
die durch DIMA und VPN ersetzt wurden.

Yubikey
Der Yubikey Token ist seit 2021 die Standardlésung fir den gesicherten Remote-Zugang
zum Verwaltungsnetz der LHM. Der Yubikey ermdglicht dabei eine sogenannte

Multifaktor-Authentifizierung. Diese wird nicht nur fir den Remote-Zugang bendotigt,
sondern auch beispielsweise fir das Zurticksetzen des DiMA-Passworts.
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Einrichtung Yubikey (fir Remote-Zugriff oder zum Zurlicksetzen des
DiMA-Passworts bendtigt)

Um DiIMA remote nutzen zu kdnnen, bendtigen Sie einen Yubikey Token. Zur erstmaligen
Registrierung des Yubikey Tokens erhalten Sie eine gesonderte E-Mail an die dienstliche E-
Mail-Adresse (=@muenchen.de) oder den PIN-Brief per Post. Bei der Registrierung des
Yubikeys unterstutzt Sie diese Videoanleitung:
https://www.youtube.com/watch?v=UIUgZN9rYGO

Haben Sie Ihr Passwort fUr Ihren DiIMA-Zugang vergessen, bendtigen Sie fur das
Zurlcksetzen ebenfalls einen Yubikey.

Anmeldung in DIMA mit dem Yubikey (fir Remote-Zugriff benttigt)

Nach erfolgreicher Eingabe lhres Benutzernamens und Kennworts erscheint die
Tokenabfrage. Der Yubikey muss dazu am Gerat angesteckt werden. Sollten Sie keinen
passenden USB-C Anschluss am Gerét haben, so wenden Sie sich bitte an den IT-
Service Desk (siehe ,Support und Ansprechpartner)

Wabhlen Sie nun ,Security Key verwenden®.

Zwei-Faktor-Authentisierung

\m“ '"] Secunty key

N

==

Willkommen auf dem RAS-Portal

Wag ist dag? OF

Wenn Ihnen nun der folgende Dialog erscheint, driicken Sie wie im Bild beschrieben auf
den Button Ihres Yubikeys.

D Sicherheitsschlizzel aktvieren - Prafil 1 - Microsoft Edge = O 4

) hitps:y//api-68c7acs8.duosecurity.com/frame/prompt/webauthn_auth_popup?... AV ol

“ ‘windows-Sicherheit

Sicherstellen, dass Sie es sind

Bitte melden Sie sich bel duosecurity.com an.

Diese Anfrage stammt von Msedge, verdffantlicht von Microsoft
Corporation.

B

Tippen Sie auf lhren Sicherheitsschliissel.

Abbrechen
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https://www.youtube.com/watch?v=UIUqZN9rYG0

Anhange, Prufprotokoll und Speicherort

Beim Versenden von Anhangen in Nachrichten ist Folgendes zu beachten:
e Es diurfen maximal 100 Anhdnge mit zusammen maximal 60 MB Gro6l3e in einer
Nachricht versendet werden.
e Leerzeichen in Dateinamen sind nicht zul&ssig.
¢ Die maximale Lange von Dateinamen ist incl. Dateiendung auf 90 Zeichen begrenzt.
¢ Die maximale GroRRe des Postfachs betragt 2 GB.

Ablauf der Zertifikate

Ver- und Entschlisselungszertifikat

Das eingebundene Ver- und Entschliisselungszertifikat lauft nach 3 Jahren ab und muss
erneuert werden. Dies wird durch ein Hinweisfenster angektindigt. Bitte befolgen Sie dazu die
Anweisungen im Hinweisfenster. Beim Erstellen eines neuen Zertifikats oder Uberschreiben
des alten Zertifikats bleiben die bisherigen Nachrichten im ,Eingang®- und ,Gesendete®-
Ordner erhalten. Die ldentitdatsadministratoren miissen keine weiteren Schritte veranlassen, da
das Zertifikat nur am Client erneuert werden muss.

VHN-Zertifikat (Herkunftszertifikat)

Das VHN-Zertifikat muss alle 7 Jahre erneuert werden. Hierzu ist wie beim Erstellen eines
neuen Zertifikates vorzugehen. Der ,Zugang fur EGVP-Nutzer‘ muss dabei erneut angefordert
werden.
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Support und Ansprechpartner

Folgende Supportstellen kdnnen fiir die jeweiligen Schritte bzw. Problemstellungen bei der

Einrichtung eines beBPo's kontaktiert werden:

Schritt | Anforderung Ansprechpartner Kontakt
1 Identitats- Landesamt fur Landesamt fir Schule
prufung Schule (LAS) Arbeitsgruppe beBPo
Stuttgarter Str. 1
91710 Gunzenhausen
Tel.: +49 9831 5166 311
E-Mail: bebpo@las.bayern.de
2 Nennung der zu | IT@M (voruber- E-Mail: bebpo.bildungs-
berechtigenden | gehendes Projekt-E- | it@muenchen.de
Personen Mail-Postfach)

3 DiMA Login IT-Service Desk Tel.: +49 89 233 96 260
E-Mail: servicedesk@Ihm-
services.de

4 beBPo IT-Service Desk Tel.: +49 89 233 96 260

Einrichtung E-Mail: servicedesk@lhm-
services.de

5 beBPo Landesamt fur Landesamt flur Schule

Freischaltung Schule (LAS) Arbeitsgruppe beBPo
Stuttgarter Str. 1
91710 Gunzenhausen
Tel.: +49 9831 5166 311
E-Mail: bebpo@las.bayern.de
6 Registrierung im | Justizverwaltung E-Mail: technischersupport@safe-
SAFE- vertreten durch BLK- | justiz.de
Verzeichnis AG IT-Standards

7 VHN-Zertifikat Bundesnotarkammer | E-Mail: technischersupport@safe-
justiz.de

8 E-Mail-Benach- | IT-Service Desk Tel.: +49 89 233 96 260

richtigung E-Mail: servicedesk@lhm-
services.de

9 Einrichtung IT-Service Desk Tel.: +49 89 233 96 260

weiterer E-Mail: servicedesk@Ihm-
Benutzer services.de
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